Lei 13.709/2018

el Geral de
Protecdo de
Dados - LGPD




N\
IDES

IRMANDADE DO DIVINO
ESPIRITO SANTO

SUMARIO

1. OBJETIVOS DA APRESENTACAO - LEI 13.709/2018...ccooeeeeeeeeenesessssseesssssssnsssenes 3

2. INTRODUGCAOQO = O QUE E LOPD?.......ooooooooeeecssssssrrssvssssessessssssssssssmsssssssssssessessssssssssssssssssssseee 4
3. FUNDAMENTOS DA PROTECAQ DE DADOS......coommnnnreerssssssssssessssssssssssssssssssssssssssssssssnns 5
4. PRINCIPAIS CONCEITOS......orererierreeisensesesensessseasessassssessasssstassssssesssssssssssssssssssssssssssssses 6
4.1. TIitUlAr dOS AAUOS PESSOUIS. ... cuueeeererrneeseeseseasessssessessssessssessssssssessasessssssssessasesssssssss 6
4.2 DOCAO PESSOUuieeeeeereeeerrereesesseensessessessessessesssessesssssesssssssssesssessessssssessssasessssassesssesess 6
4.3. DAAO PESSOA AIMEEO...... et eieesseesesssesssstss s sesssesssessssssssees 7
4.4. DAO PESSOAI INAINETO.....cuueeceeeeieiieeieeieeisesieeessesssesssssssesssessssessssssasesssssssssssssessanes 7
4.5. DAO PESSOAI SENSIVEL..cuceeiieesetesetisessssisesisesisssisssisssssssssssssssssssssssssssssessssssass 7
4.6. ANONIMUZAGAO.c...couceereneerneeserraeesasesssesessessasessssessssssasessssessssssssessasessasssssessssessassssssssssessasessanes 8
4.7. Agentes de tratdmento de AdAdOS....... . neeneenseeeeeeeeeeseeseessessesssesssessesns 9
A.7.]. CONTIOIOUON ... eeeieeeeeereretieesessessesse e sssesssesssssssssssssesssessssssssssssssesasess 9
4.7.2. CONLrolAdOr CONJUNTO.....ccueeeeereeenerreesneessersasessasessssesssessssessssssssessasessasesssssssseses 9
A.7.3. OPCIAUO ....oieeeerereireeseensersesseessesssesssessstssessesasesssessssssssssesssessssssssssesasessssssssssesssesasesss 9
4. 7.4 SUIDTOPEIAUON .....ceeeeeeeteeeensersessessesssessessesssessssasessesssessessssssesssasesssssesssssssssessssssesess 9
4.8. Encarregado de DAAOS (DPO)......eeeeeeessseeeeesssssssessssssssssssssmsssssessssssssessssssseees 9
4.9. Autoridade Nacional de Protecdo de Dados (ANPD)..........ccerreeerrsse 9
5. PRINCIPIOS DA LGOPD.....oouuoemeeeeesnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 10
6. HIPOTESES DE TRATAMENTO (BASES LEGAIS)...covvoereoseersssrsssessessssessssssesssssssssssssssnes 1
7. DIREITOS DOS TITULARES......oeeeerertsiesesteiseseseasesisessesssssssessssssssssssssssssasssssasessssssssssssaes 12
8. OBSERVACOES A RESPEITO DO CONSENTIMENTO..........ccmmmmnnnesessssssssssnssssssssssssssssnns 13
9. TRATAMENTO DE DADOS NA IDES = EXEMPLOS........cornreneresesisssssssassassssssssasens 14
10. CONCLUSAOQ .....eeevteeeeneeeerrsseessssssssssssssssssssssssssmsssssssssmsssssssssssssssssssssnssssssssmssssssssssmsssssssssanssssssssnns 15

1. REFEREINCIAS oo veeeseessesssssssessassssess s saesssssssessessses s s sses e s sessaessseessessses s saesssees 16



"\ "4
IDES

IRMANDADE DO DIVINO
ESPIRITO SANTO

1. Objetivos da Apresentacéio - Lei 13.709/2018

01 Introduzir o assunto de maneira O 4 Demonstrar os principais atores
simples e diddatica. envolvidos.

Fornecer exemplos adequados
a realidade da IDES.

02

Esclarecer quanto aos 0 5
fundamentos da protecdo de

dados pessoadis.

O 3 Informar quanto aos principais 0 6 Conscientizar sobre os direitos
conceitos relativos a LGPD. dos titulares de dados.
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2.0 quee LGPD? e ome

A Lei Geral de Protec@o de Dados — Lei n° 13.709, de 14 de agosto de 2018, € uma
inovag@o que estd em consondncia com o0s regramentos internacionais mais
atuais a respeito da protecdo de dados. Ela foi criada para regular o tratamento
de dados pessoais dos cidaddos, inclusive nos meios digitais, visando proteger
seus direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (pessoa fisica). Sua
aplicagcdo se estende a qualquer pessoq, natural ou juridica, de direito publico ou
privado, que realize o tratamento de dados pessoais, online e/ou offline.

Esta cartilha apresenta um resumo dos pontos principais da Lei, de modo que a
administracdo, coordenadores e colaboradores conhecam o tema, se engajem
na adequacdo da IDES a LGPD e, ao mesmo tempo, saibam quais séo seus
direitos e deveres.



3. Fundamentos da Proteg¢do de Dados 1})\%/3

A LGPD traz claramente quais sGo os fundamentos relacionados a protecdo de e
dados pessodis, que servem para embasar toda e qualgquer agdo que envolva FSPIRITOSANTO
seu tratamento. Sdo eles:

Inviolabilidade da Respeito & privacidade. Direitos humanos, livre
intimidade, da honra desenvolvimento da

da imagem. personalidade, dignidade e
exercicio da cidadania pelas
pessodas naturais.

Autodeterminacdo

informativa. Livre iniciativa, livre

concorréncia e defesa
do consumidor.

Liberdade de expressdo, de
informagdo, de comunicacgdo,
e de opinido.

Desenvolvimento econdmico
e tecnoldgico e inovacgdo.

A LGPD aprimora o conceito de protecéio de dados pessoais, que deve ser
realizada de maneira eficiente e eficaz, traduzindo-se em uma forma de
estreitar o vinculo com o cidadd&o, que acredita que suas informacdes estdo

seguras e sendo utilizadas de maneira apropriada, obedecendo ao principio
constitucional da inviolabilidade a privacidade, previsto na Carta Magna, em
seu art 5°, inciso X.




4. Principais conceitos

4.1 Titular dos Dados Pessoais

Pessoa natural identificada ou identificvel,
independente da sua nacionalidade ou do
local da sua residéncia.

4.2 Dado Pessoal

Aguele que permite a identificacdo, direta
ou indireta, da pessoa a qual o dado se
refere. A figura abaixo traz uma lista ndo
exaustiva.
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Cookie/Log (endereco IP + HORA DE
ACESSO)

Endereco residencial,
comercial ou eletronico

N /

E-mail corporativo
Nome, sobrenome; P

data de nascimento;
CPF;RG;CNH:; carteira
de trabalho;
passaporte; titulo de
eleitor; matriculag;
servidor/colaborador

4

AN

Placa de automovel NUmero de telefone



s
.3 Dado Pessoal Direto IDES

Referente d salde ou d

Teremos o0 dado pessoal direto quando estes  Convicgdo religiosa - R SFIRTO 2ANTO
dados puderem identificar diretamente um
individuo especifico, sem a necessidade do uso de
informacdes adicionais, por exemplo: CPF,
imagem, DNA, entre outros.

vida sexual ESPIRITO SANTO

=

Dado genético ou Filiagdo a sindicato ou &

- i atri organiza¢do de cardter
4.4 Dado Pessoal Indireto blometric S eloss ou filmesfins
E teremos o dado pessoal indireto, quando estes — ST~
dados necessitarem de alguma informagdo
adicional para identificar um individuo, por
exemplo: nome, dados de localizacdo(GPS), /
endereco de IP, placa de carro, entre outros. Origem racial ou étnica Oplnlao politica

4.5 Dado Pessoal Sensivel @ @ ﬁ

Relacionado a caracteristicas da personalidade

do individuo e suas escolhas pessoais, quando Todas as informagdes que dizem
vinculado a uma pessoa natural. A figura abaixo reSpGe(;t;;Sggsp ec“sose

traz uma lista ndo exaustiva.
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Relativo a usudrio que ndo possa ser identificado, considerando a utilizagdo de IRMANDADE DO DVING
meios técnicos razodveis e disponiveis na ocasifdo do seu tratamento.

Dado anonimizado era, originariamente, relativo a uma pessoq, mas
passou por etapas que garantiram a desvinculacdo dele a essa pessod. Se
um dado for anonimizado, entdo a LGPD ndo se aplicard a ele. Um dado s6
é considerado efetivamente anonimizado se ndo permitir que, via meios
técnicos e outros, se reconstrua o caminho para “descobrir” quem era o
titular do dado - se de alguma forma a identificagcdo ocorrer, entdo ele ndo
é, de fato, um dado anonimizado e sim, apenas, um dado pseudonimizado
e estarq, entdo, sujeito a LGPD.

Segundo especialistas, dados anonimizados sdo essenciais para o
crescimento da inteligéncia artificial, da internet das coisas, do
aprendizado das maquinas, das cidades inteligentes, da andlise de
comportamentos, entre outros. Sempre que possivel, uma organizacdo,
publica ou privada, deve realizar a anonimizacdo de dados pessoais, pois
isso aperfeicoa a seguranca da informacgdo na organizagdo e gera, assim,
mais confianca em seus servicos e para seus publicos.

Fonte: SERPRO




4.7 Agentes de Tratamento de Dados

Além do titular dos dados pessoais, a LGPD define os principais atores envolvidos
no processo de tratamento dos dados, bem como na fiscalizagdo do

cumprimento da Lei.
4.7.1 Controlador

E a IDES, a quem competem as decisdes
referentes ao tratamento de dados pessoais.
Pode exercer diretamente o tratamento dos
dados ou designar um operador. Possui
autonomia deciséria quanto a fins e meios de
tratamento.

4.7.2 Controlador Conjunto

Quando duas ou mais empresas tém
participacdo conjunta nas decisbes sobre o
tratamento, seja por meio de decisbées comuns
ou decisbes convergentes, elas formardo a
controladoria conjunta, e passardo a atuar nos
processos de tratamento com ds mesmas
obrigacdes e responsabilidades.

4.7.3 Operador

E a pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

4.7.4 Sub-operador

E a pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados
pessoadis em nome do controlador.

4.8 Encarregado de Dados - DPO

Pessoa indicada pelo controlador ou pelo
operador, que atua como canal de
comunicacdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de
Protecdo de Dados.

4.9 Autoridade Nacional de

Protecéo de Dados (ANPD)

Orgéo da administragdo publica responsavel

por zelar, implementar e fiscalizar o
cumprimento da Lei em todo o territdrio
nacional.
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5. PRINCIPIOS DA LGPD

Por fim, & de extrema importdncia que o tratamento de dados pessoais
observe a boa-fé e os 10 principios elencados na Lei.

I- Finalidade: realiza¢gdo do tratamento

para propodsitos legitimos, especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior
de forma incompativel com essas
finalidades;

Il - Adequacdo: compatibilidade do
tratamento com as finalidades
informadas ao titular, de acordo com o
contexto do tratamento;

Ill - Necessidade: limitagcdo do

tratamento ao minimo necessario para

a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes,
proporcionais e Nndo excessivos em
relacdo as finalidades do tratamento
de dados;

IV - Livre acesso: garantia, aos
titulares, de consulta facilitada e
gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos
titulares, de exatidéo, clarezq,
relevancia e atualizacdo dos dados, de
acordo com a necessidade e para o
cumprimento da finalidade de seu
tratamento;

VI - Transparéncia: garantia, aos
titulares, de informacdes claras,
precisas e facilmente acessiveis sobre
a realizacdo do tratamento e os
respectivos agentes de tratamento,
observados os segredos comercial e
industrial;

VIl - Seguranca: utilizagdo de medidas
técnicas e administrativas aptas a
proteger os dados pessoais de
acessos ndo autorizados e de
situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo,
comunicacgdo ou difusdo;

VIl - Prevencdo: adogdo de medidas
para prevenir a ocorréncia de danos
em virtude do tratamento de dados

pessodais;

IX - N&o discriminagéo:
impossibilidade de realizagdo do
tratamento para fins discriminatorios
ilicitos ou abusivos;

X - Responsabilizagéo e prestacéo de
contas: demonstracdo, pelo agente,
da adogdo de medidas eficazes e
capazes de comprovar a observancia
e o cumprimento das normas de
protecdo de dados pessoais e,
inclusive, da eficdcia dessas medidas.
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6. HIPOTESES DE TRATAMENTO (BASES LEGAIS) "\ 4

A LGPD traz, no seu artigo 7°, as 10 (dez) hipéteses em que os tratamentos de dados pessoais poderdo ser
realizados, bem como estabelece os requisitos para execucdo de tal procedimento. SGo as chamadas bases IDES
legais de tratamento de dados pessoais. O tratamento de dados pessoais somente poderd ser realizado nas IRMANDADE DO DIVING

seguintes hipoteses:

I- Mediante o fornecimento de IV- Para a realizagdo de estudos por  VIi- Para a protecdo da vida ou da
consentimento pelo titular; 6rgdo de pesquisa, garantida, sempre incolumidade fisica do titular ou de
que possivel, a anonimizagéo dos terceiro;
li- Para o cumprimento de obrigagdo ~ dados pessoais;
legal ou regulatéria pelo controlador; VIll- Para a tutela da saude,
V- Quando necessario para a exclusivamente, em procedimento
lll- Pela administracdo publica, para o execucdo de contrato ou de realizado por profissionais de salde,
tratamento e uso compartilhado de procedimentos preliminares servigos de saude ou autoridade
dados necessdrios & execucdo de relacionados a contrato do qual seja  sanitdria;
politicas publicas previstas em leise  Parte o titular, a pedido do titular dos
regulamentos ou respaldadas em dados; IX- Quando necessario para atender
contratos, convénios ou instrumentos aos interesses legitimos do controlador
congéneres, observadas as VI-Para o exercicio regular de direitos oy de terceiro, exceto no caso de
disposicdes do Capitulo IV desta Lei; ~ em processo judicial, administrativo ou prevalecerem direitos e liberdades
— arbitral, esse Ultimo nos termos da Lei  fyndamentais do titular gue exijam a
‘13 — n° 9.307, de 23 de setemlbro de 1996 protecdo dos dados pessoais; ou

(Lei de Arbitragem) ;

X-Para a protecdo do crédito, inclusive
= quanto ao disposto na legislacdo

pertinente.




/. DIREITOS
DO TITULAR

A LGPD é clara quanto aos
direitos do titular, que deve ter o
acesso facilitado as informagdes
sobre o tratamento de seus
dados. O titular dos dados
pessoais tem direito a obter do
controlador, em relagcdo aqos
dados do titular por ele tratados,
a qualquer momento e mediante
requisicdo:

I Confirmacdo da existéncia de
tratamento;

I I Acesso aos dados;

Correcdo de dados incompletos,
inexatos ou desatualizados;

Anonimizacdo, blogqueio ou
Iv eliminagdo de dados

desnecessdarios, excessivos ou
tratados em desconformidade
com o disposto nesta Lei;

Portabilidade dos dados a outro
fornecedor de servico ou
produto, mediante requisi¢céo
expressa, de acordo com a
regulamentacdo da autoridade
nacional, observados os
segredos comercial e industrial;

\'/

Vi

VII

VI

IX
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Eliminagdo dos dados pessoais
tratados com o consentimento
do titular, exceto nas hipbteses

previstas no art. 16 desta Lej;

Informacgdo das entidades
publicas e privadas com as
quais o controlador realizou uso
compartilhado de dados;

Informacd&o sobre a
possibilidade de ndo fornecer
consentimento e sobre as
consequéncias da negativa;

Revogacgdo do consentimento,
nos termos do § 5° do art. 8°
desta Lei.
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8. OBSERVAGOES A RESPEITO DO CONSENTIMENTO DL
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O usudrio deve permitir o tratamento de seus dados pessoaqis e essa permiss@o tem que ser livre, FSPIRITOSANTO
informada e inequivoca, por meio da qual o titular concorda com tal tratamento para uma

finalidade determinada. No caso do titular dos dados ser menor de idade, & necessdaria a

autorizacdo dos pais ou responsdveis legais para tratamento dos dados (Lembrando que

quaisquer dados do titular menor de idade, séo considerados dados sensiveis).

ATENCAO! A LGPD permite o tratamento, sem o consentimento do titular e quando for
indispensdavel, nas seguintes situacoes:

e Cumprimento de obrigacdo legal;

e Compartilhamento de dados necessdarios a execuc@o de politicas publicas previstas em leis ou
regulamentos;

e Estudos por 6rgdo de pesquisa, garantindo sempre que possivel a anonimizagdo;

e Exercicio de direitos, em contrato ou processo;

e Preservacdo da vida e da integridade fisica de uma pessoq;

e Tutela de salde, em procedimentos por profissionais das dreas da sadde ou sanitdriaq;

e Prevencdo a fraudes e seguranca do titular.

Vale lembrar que os dados pessoais sensiveis podem ser tratados pelas organizacgdes, desde que
seja com finalidade definida e com o consentimento especifico e destacado do individuo.




9. TRATAMENTO DE DADOS NA IDES — EXEMPLOS \,\!//

A forma como os dados sdo coletados e tratados pela IDES ocorre de diversas maneiras. Um processo de IDES
mapeamento de dados pessoais ainda deverd ser desenhado para saber quais sdo os fluxos de entrada desses T—
dados, os locais responsdveis por seu tratamento, a forma de armazenamento, se hd compartilhamento e como e ESPIRITO SANTO

se ocorre sua eliminacdo.

Assim, trazemos alguns exemplos de dispositivos e maneiras por meio dos quais sdo disponibilizados dados
pessoais, tanto dos usudrios dos servigos oferecidos pela IDES, quanto de seu publico interno:

UNIMED BUSSOLA EMPREGADOR WEB SISTEMA DE E-MAIL
COE BIOMETRIA CAMERAS CORPORATIVO
CONECTIVIDADE SOCIAL - OMIE
Entre. mma sr: conta f \ \
a -
\ Y,
Y
) CAT 4 EXEMPLOS DE )
gerertl:l';!r’; s-l.;t;!“e'mpresa SERVIGOS QUE
EXEMPLOS DE SISTEMAS QUE ENVOLVEM
ENVOLVEM TRATAMENTO DE DADOS TRATAMENTO DE
PESSOAIS DENTRO DA IDES DADOS PESSOAIS

DENTRO DA IDES
g J/

.
SETUF Fea [ . qT, | AR
s 2 - | ol F—C 4
Selacions 2 bihatagen destjads @ ) G o Kit Escolar l i

R VI Blesay

I = 4% ahgora CPortaria — i ,
\ ﬂ:.e;;:...-;- ) “3'®TDTU5 na Nuvem : Uniforme Exoolar. i

GESTAO DE PESSOAS CONTROLE DE ACESSO

[—

\. J
AHGORA PORTARIA NA NUVEM CLAMED




10. CONCLUSAO

OBJETIVO
FINAL

7o)

Orientar sobre os
conceitos bdsicos
afetos a LGPD, visando
informar e engajar
quanto a adequacdo
da IDES a Lei.

UNIDADES ENVOLVIDAS

@ Toda a IDES terd envolvimento
no processo de adequacdo a
LGPD, uma vez que o objetivo
é fortalecer a cultura de
seguranca dos dados
pessodais.

(V) A responsabilidade &
adequacdo da LGPD vird dos
coordenadores de cada setor
da IDES.

Todas as medidas
adotadas para o
tratamento dos dados,
devem ser baseadas no
que assegura a Lei, e
calcadas nos principios
da transparéncia,
equidade, prestacdo de
contas e
responsabilidade
institucional.

000

Sas)

N,
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o)

Entrega de valor
para a Sociedade
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